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Reporte de Incidente de Ransomware en EMCALI

Efrain Cortes Monsalve <efcortes@emcali.com.co>
Jue 21/10/2021 2:01 PM
Para: contacto@colcert.gov.co <contacto@colcert.gov.co>
CC: Liliana De La Cruz Serrano <lidecruz@emcali.com.co>;Gustavo Adolfo Camacho Rivera
<gacamacho@emcali.com.co>;Jaime Osorio Molano <jaosorio@emcali.com.co>;Francisco Javier Arroyave Velasquez
<fjarroyave@emcali.com.co>
1. Información de contacto:

1. Nombre(s) y Apellido(s): Liliana de la Cruz
2. País: COLOMBIA
3. Zona horaria: GMT -5
4. Número de Teléfono: 3206768369
5. Correo electrónico:  lidecruz@emcali.com.co
6. Nombre de la Entidad (si aplica): EMCALI EICE ESP
7. Número de Teléfono de la entidad (si aplica)
8. Número de Móvil: 3206768369
9. Tipo de Organización:

1. Gobierno: Empresa Industrial y Comercial del Estado
2. Privada
3. Operador de Infraestructura Crítica

10. Tipo de Sector (Ver artículo)
2. Información del host(s) objetivo(s):

1. Nombres de los hosts y direcciones IPs: URANO
2. Función del sistema (web server, mail server, etc.): Servidor de Archivos corporativo
3. Sistema(s) Operativo(s): Windows
4. Aplicaciones involucradas en el incidente: Facturación, Atención al Cliente, PQR

3. Información del host(s) origen:
1. Nombres de los hosts y direcciones IPs
2. Función del sistema (web server, mail server, etc.)
3. Sistema(s) Operativo(s)
4. Aplicaciones involucradas en el incidente

4. Información del Incidente:
1. Fecha y hora (Timestamp): 16 de octubre de 2021 10:50 am
2. Zona horaria del Incidente: GMT - 5
3. Tipo de Incidente: Ramsonware tipo "makop"
4. Taxonomía  (seleccione la clase y el tipo que aplique al incidente):  Cifrado masivo de

archivos, con nota solicitando rescate en bitcoins,  Se anexa archivo con la
descripción del caso

Cordialmente,

 
EFRAÍN CORTÉS MONSALVE

Profesional Telemática I

Departamento de Planeación

Gerencia de Tecnología de la Información

Tels. 8995407 y 3152329501

http://www.banrepcultural.org/blaavirtual/ayudadetareas/economia/sectores_economicos
http://www.colcert.gov.co/sites/default/files/Taxonomia_colCERT.pdf
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